Navod k pouziti

presriqio Prestigio Data Safe Pro

Opatfeni pfed uvedenim do provozu
Pfed uvedenim zafizeni do provozu si peclivé prectéte nasledujici

pokyny.

® Zarizeni obsahuje instalovany a inicializovany pevny disk (HDD). Data
Safe Pro vyuziva napajeni 5 V/900 mA pomoci USB 3.0 portu. V
pfipadé pripojeni prostfednictvim USB 2.0 portu laskavé pouzijte
pfilozeny napajeci kabel (z USB do el. zasuvky stejnosmérného
proudu).

® Okolo zafizeni nepokladejte Zadné magnetické materidly. Mohlo by
dojit k poSkozeni dat uloZzenych na HDD. Zafizeni nevystavujte
paddm ani narazlim pevnymi pfedméty. Data na HDD Data Safe Pro
Ize snadno znicit magnetickym materidlem nebo silnym narazem. Je
tedy vzdy vhodnéjsi dllezita data zalohovat.

e Sifrovani Data Safe Pro je zaji$téno hardwarem. Data Safe Pro Ize
pripojit a pouzivat se vSemi OS, ,embedded" zafizenimi a prehravaci
podporujicimi USB pfipojeni.

® Data Safe Pro vyuziva 256bitovy Sifrovaci algoritmus AES (Advanced
Encryption Standard). Navic podporuje vyssi Uroven Sifrovani pomoci
zadani hesla a registrace master key. Pokud uzivatel ztrati nebo
zapomene master key i heslo, nem(Zeme (my - vyrobce Prestigio)
data zachranit ani obnovit. Aby mohl uzivatel HDD opét pouzit, musi
ho zformatovat.

® Data Safe Pro nepouziva pro Sifrovani zadny software. Uzivatelé si
mohou pomoci tladitek dotykového panelu Data Safe Pro nastavit
zabezpeceni zadanim 4-8¢iselného hesla.

® Data Safe Pro Sifruje cely HDD. Ke ¢teni nebo desifrovani jakychkoliv
informaci uloZzenych na tomto HDD lze pouZit pouze tento Data Safe
Pro.

® Data Safe Pro podporuje funkci zabezpedeni uzivatelskym heslem.
Pokud uzivatel 3krat po sobé zada nespravné heslo, nasledujici
interval moznosti zadani hesla se prodlouzi.

® Pokud zapomenete heslo pro Data Safe Pro, musite navstivit nase
oficialni autorizované centrum nebo oficidlniho distributora daného
statu, aby vam pomohl data na HDD zachranit nebo obnovit. PFi
navstévé autorizovaného centra by mél uzivatel mit s sebou jak Data
Safe Pro, tak master key. Master key predstavuje autentifikaci
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majitele zafizeni Data Safe Pro.

® Data Safe Pro podporuje zabezpeceny i bézny rezim. V zabezpeceném
rezimu (se zadanim hesla) trva bootovani o 10 sekund déle nez v
bézném rezimu. To je zplisobeno obnovenim spojeni Data Safe Pro pfi
pfepinani z pohotovostniho rezimu do zabezpeceného a
bezpecénostnim pripojenim.

® Data Safe Pro podporuje funkci ‘unmount’. PFi odpojovani Data Safe

Pro z PC laskavé pouzivejte funkci ‘unmount’ na zafizeni nebo ‘Safely

Remove Hardware’ v OS Windows. Pokud odpojite USB kabel béhem

prenosu dat, mdze dojit ke ztraté téchto dat. Daveijte si na to pozor.

1. Seznam &asti

Prestigio Data Safe Pro USB 3.0 kabel (70 cm - typ A do Micro B)
Pfenosné pouzdro a Cistici Kabel USB do el. zasuvky stejnosm.
utérka napajeni (70 cm)

Zarudni list Navod k pouZziti

Pravni a bezpe¢nostni upozornéni

2. Popis zafFizeni

w0 om
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USB port

Pfipojte Data Safe Pro k riznym PC a
dalsim zaFizenim pomoci USB 3.0 portu.
(Kompatibilni také se zafizenimi s USB
2.0)

DC vstup Pokud v&s PC nebo jiné zafizeni nenapaji
prostfednictvim USB portu, potom
pouzijte kabel USB do el. zasuvky
stejnosm. napdjeni (soucast
prislusenstvi).

Okénko OLED Zobrazuje menu a zadani hesla zafizeni
displeje Data Safe Pro
Dotykovy panel Podporuje navigaci v menu a zadani hesla

pomoci technologie kapacitniho
dotykového ovladani.

Uvod

. POUZITI v bé2ném rezimu, bez Sifrovani

Po spusténi vas Data Safe Pro bézi v bézném rezimu, bez heslem
chranéného Sifrovani dat.

DULEZITE: Pokud zaénete zafizeni pouzivat v béZném reZimu a
rozhodnete se pozdéji zménit rezim na zabezpeceny, méli byste
zazalohovat véechna vase data, nez pfepnete do zabezpeceného
rezimu. V8echna data na disku budou béhem inicializace
zabezpedeného rezimu smazana.

PFipojte Data Safe Pro k vasemu pocitaci nebo laptopu pomoci USB
3.0 kabelu prostfednictvim USB 3.0 portu. Zafizeni je kompatibilni
také s USB 2.0, ale v takovém pfipadé je rychlost pfenosu dat
pomalejsi a zafizeni nemusi mit dostatek energie. Nedostate¢né
napéajeni mze zplsobit selhdni. V takovém piipadé pouzijte kabel
USB do el. zdsuvky stejnosmérného napéti (soucast prislusenstvi).
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Poznamka: PouZivejte origindlni USB 3.0 kabel, ktery vam zajisti
USB 3.0 super rychlost a stabilni provoz.

4. POUZITI v zabezpeéeném rezimu, s Sifrovanim

o DULEZITE: Pokud jste zalali zafizeni pouZivat v béném rezimu
(pfenos dat na HDD) a rozhodli jste se zménit reZzim na zabezpedeny,
méli byste zazalohovat véechna vase data uloZzena na Data Safe
Pro, nez prepnete do zabezpeceného rezimu. VSechna data na disku
budou béhem inicializace zabezpeceného rezimu smazana.

Postup piepnuti do zabezpedeného rezimu:

4.1. PFipojte Data Safe Pro k vasemu pocitaci nebo notebooku pomoci
USB 3.0 kabelu.

4.2. Po spusténi Data Safe Pro stisknéte tlacitko Menu na pfednim
panelu a zvolte ,Initialization of HDD usage mode" (Inicializace
reZimu pouziti HDD) (v menu se pohybujte pomoci tlacitek dold (8)
a nahoru (2), poZzadovany vybér potvrdte stisknutim ENTER).

4.3, Stisknutim tladitka <1> inicializujte HDD. Potvrdte opét stisknutim
tladitka <1>.

Do you want to initialize HDD?
0=NO, 1=YES

Poznamka: Po inicializaci HDD nelze zadna data zde ulozena
zachranit ani obnovit. Proto budte opatrni, abyste o cennd data
nepfisli, a pfed inicializaci HDD radéji opétovné prekontrolujte.
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Po inicializaci se v okné OLED displeje zobrazi zprava ,The new
HDD is connected. Will you use Password?" (Je pfipojeny novy
HDD. Budete pouZivat heslo?) Heslo nastavte stisknutim tlacitka
<1> na pfednim dotykovém displeji.

Will you use Password?
0=NO, 1=YES

Na LCD se zobrazi zprava ,Enter a password for the first

time" (Zadejte poprvé heslo). Potom zadejte vase heslo (4-8 Cislic)
stisknutim Ciselnych tlacitek na pfednim panelu Data Safe Pro a
potvrdte stisknutim tladitka <Enter>.

Enter a password first time

e

Heslo potvrdte opakovanym zadanim hesla podle pokynd na
obrazovce a zadejte stisknutim <Enter>. (Pokud zadate
nespravné heslo, nemizete pokracovat v nastaveni. Musite cely
proces restartovat.)

Re-enter your password

Fkkk

Po dokonéeni zadani hesla se na LCD zobrazi 16¢islicovy master
key (viz nasledujici pfiklad). Na LCD se zobrazi master key, dokud
nestisknete néjaké tlacitko na Data Safe Pro.

Master key byste si méli zapsat a ulozit na bezpeéné misto.
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0A1B3C4D
5E6F7G8H

Co je master key?

Master key je zakladni kéd pro obnovu dat na HDD. Pokud
zapomenete heslo, které jste zadali z divodu zabezpe&eni HDD,
nebo pokud se vas Data Safe Pro poskodi, z HDD jiZ Zadna data
nelze ziskat. I kdyZ HDD pripojite k vasemu PC, pocita¢ nebude
schopny nic precist, protoZe HDD je zcela zasifrovany
256bitovou sifrovaci technologii AES.

technology. Master key neni uréen pro jednotlivé uZivatele. Data
Ize obnovit pouze specidlnim programem v nasich oficidlnich
servisnich centrech. Pokud potrebujete obnovit data na HDD,
musite nds navstivit a pfinést Data Safe Pro a master key. Pokud
master key ztratite, v Zadném pfipadé neumime data na vasem
HDD obnovit. Master key byste si tedy méli zapsat a ulozZit na
bezpeéné misto.

Poznamka
V pfipadé fyzického poskozeni HDD samotného nelze data na
poskozeném HDD obnovit ani pomoci master key.
4.7. Po dokondeni inicializace disku [Initialize Disk] zobrazi hard disk v
pocitacovém spravci ,Online" (¢ast spravy disku):

ZPDisk 1 |

Basic
298,09 5B 295,09 GB
online Unallocated

Nyni mzete hard disk rozdélit a formatovat. Kliknéte pravym
tlacitkem na podrobnosti prostoru ovladace (pod obrazkem) a
zvolte ,New Partition..." (nové rozdéleni).
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O computer Management

) File Action View Window Help =] x|
® Bl
=] Computer Management (Local) volume | Layout | Type | File System | Status [ Capacity | Free Spac
= System Tools S3(C:) Parttion Basic NTFS Healthy (System) 465.76 GB 46153 GE
1 ({]) Event Viewer
# ) Shared Folders
+ % Local Users and Groups
+ &8 Performance Lags and Alerts
12 Device Manager
= &g storage
+ @ Removable Storage
§ Disk Defragmenter & -
&5 Disk Management f
+1- {8 Services and Applications -~
& Ppisk 0 ——————
Basic [
465.76 GB 465.76 GB NTFS
Online Healthy (System)
@Ppisk 1 -
Basic
298,09 GB 298,09 GB
Oniine tnallocated | T
| Properties &
< |5 | W Unaliocated [ Primary pattitior
Help

Zobrazi se ,New Partition Wizard" (privodce novym rozdélenim) a
nabidne vam nékolik moznosti rozdéleni. Na prvnim Stitku zvolte
typ rozdéleni. Obvykle je to primarni. Kliknéte na ‘Next’ (dalsi) a
nastavte velikost rozdéleni. Nastavte maximalni velikost, pokud
chcete cely prostor alokovat pro jedno rozdéleni, nebo mensi
velikost, pokud chcete prostor rozdélit na vic ¢asti.
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New Partition Wizard

Format Partition
To store data on this partition, you must format it first.

Choose whether you want to format this partition, and if so, what settings you want to use.

(O Do not format this partition

(® Format this partition with the following settings:

File system: [NTFS v
Allocation unit size: Default v
Yolume label: New Volume

[Perform a quick imma:

[[] Enable file and folder compression

< Back ” Next > ][ Cancel ]

O Computer Management

=) Fie Action Yiew Window Help =1 |

& ®| 2 XE QR

/=) Computer Management (Local) Volume | Layout | Type | File System | Status [ capacity [ Free Spac|

= % System Tools 3 (C:) Partition Basic NTFS Healthy (System) 465.76 GB 461,53 GE
) {g] Event Viewer EN... Partition Basic NTFS Healthy 298.09GB 298.02 GE

# g Shared Folders
+ E Local Users and Groups
# &) Performance Logs and Alerts
2 Device Manager
= (g storage
+ & Removable Storage
3 Disk Defragmenter

Disk Management . 2,
% (2 Services and Applications ~
£ EPisk 0 |
Basic (©)
465.76 GB 465.76 GB NTFS
Online: Healthy (System)
EPDisk 1 —
Basic New Volume (E:)
298.09GB 298.09 GB NTFS,
Orline Healthy
v
2 5| | B Primary parttion

cz-8 Prestigio pata Safe Pro



Navod k pouziti

presriqio Prestigio Data Safe Pro

4.8. Nyni je Data Safe Pro pfipraven pro pouZiti v zabezpeteném

rezimu.

5. PFipojeni / odpojeni HDD (chytra funkce Mount/Un-Mount)

® Stisknéte tlacditko ,MENU" a podrzte ho déle nez 2 sekundy, potom se
HDD automaticky odpoji. Data Safe Pro podporuje chytré funkce
MOUNT a UN-MOUNT za Gcelem jednoduchého, pohodiného a
bezpeéného odpojeni hardwaru.

Poznamka: Pokud chcete spustit tuto funkci, nemél by v tu chvili mezi

PC a Data Safe Pro probihat Zadny prenos dat.

® Opét stisknéte tlacitko ,MENU" a podrzte ho déle nez 2 sekundy,
potom se HDD automaticky odpoji (pokud je zafizeni v zabezpeceném
rezimu, otevie se okno pro zadani hesla).

Password Input

dekekk

® Nahlym odpojenym Ulozného zafizeni nebo externiho hardwaru od
vaseho PC mizete podkodit zafizeni a pFijit o uloZzena data. Proto
doporuéujeme odpojovat vas externi hardware pomoci funkce
,Safely Remove Hardware".

Hlavni menu

® Data Safe Pro podporuje doplfikové funkce.

® Stisknéte tlacitko ‘"MENU’ na c¢elnim dotykovém panelu, na OLED
displeji se zobrazi 5 hlavnich funkci, jak je uvedeno na obrazku. V
menu se miZete pohybovat nahoru a dolll pomoci tladitek 2 a 8.

® Stisknutim tlacitka ,ENTER" oteviete vybrané menu. Stisknutim
tlacitka ,MENU" se vratite do pfedchoziho menu.
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HDD Temperature

HDD Usage Time

USB Connection Speed
Initialization of HDD usage mode
Password Change

HDD Temperature (Teplota HDD)
® Uvadi teplotu HDD instalovaného v Data Safe Pro. (Modely SSD a
nékteré HDD modely teplotu neuvadéji.)

HDD Temperature
Temp: 33T

HDD Usage Time (Doba pouZziti HDD)

® Uvadi dobu pouziti HDD instalovaného v Data Safe Pro. Zafizeni
spravuje dobu pouZiti jednotlivych HDD samostatné. Pokud uZivatel
inicializuje HDD, je inicializovana také doba pouziti HDD.

® A’znamena celkovou dobu, béhem které uZivatel pouzival instalovany
HDD ke ¢teni a zapisu. ‘T’ znamena celkovy souhrn doby, po kterou je
instalovany HDD pfipojeny k USB portu bez ohledu na probihajici
procesy.
(*H": hodina / *M": minuta /'S’": sekunda).

A: 40M 348
T: 3H 27M

Poznamka: HDD ma limitovanou Zivotnost. Je tedy vzdy vhodnéjsi
dlleZitd data zalohovat. Informace *HDD Usage Time’ mohou byt
uzite¢né pro kontrolu a pfedvidani zivotnosti vaseho HDD.

USB Connection Speed (Rychlost pfipojeni USB)
® Uvadi aktuadlni rychlost USB portu mezi Data Safe Pro a pfipojenym

PC nebo laptopem. Zobrazuje 3 riizné typy USB ptipojeni (USB 3.0,
cz-10 Prestigio pata Safe Pro
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USB 2.0, USB 1.0).

USB Connection Speed
USB 3.0

Initialization of HDD usage mode (Inicializace rezimu pouziti

HDD)

e Uzivatel mlze inicializovat HDD instalovany v Data Safe Pro.
Stisknutim tlacitka <1> inicializujte HDD. Potvrdte opét stisknutim
tlacitka <1>.

Do you want to initialize HDD?
0=NO, 1=YES

Poznamka: Po inicializaci HDD nelze Zadna data zde uloZena zachranit
ani obnovit. Proto budte opatrni, abyste o cenna data nepfisli, a pred
inicializaci HDD radé&ji opétovné prekontrolujte.

Password Change (Zména hesla)

Uzivatel si mize zménit heslo pouzivané v zabezpedeném rezimu. V
menu zvolte [Password Change] a otevfete stisknutim tladitka [ENTER].
Po zadani aktualniho hesla se otevie okno pro zadani nového hesla.

© Re-enter your password
Password Change Success

Prestigio pata Safe Pro cz -
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Dalezité poznamky

® AES (Advanced Encryption Standard) je Sifrovaci standard se
symetrickym klicem zavedeny americkou vladou. AES Sifry byly
peclivé analyzovany a nyni jsou pouzivany jako svétova Spicka mezi
standardy zabezpeceni. AES 256 je nejpokrodilejSim algoritmem mezi
AES standardy (AES 128, 192, 256).

® Pokud HDD z Data Safe Pro vyjmete a prfipojite ho k PC, Sifrovaci
systém zamezi pocitaci jeho precteni. HDD bude identifikovan jako
nezformatovany HDD.

@ Data Safe Pro mizZete pFipojit k jakémukoliv zafizeni, které podporuje
USB pFipojeni. Po pFipojeni k TV podporujici prehravani médii mizete
zobrazit soubory z Data Safe Pro pfimo na obrazovce TV.
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Technické Gdaje

Nazev modelu Data Safe Pro

Napajeni USB napdjeni (v pfipadé nedostate¢ného
napajeni prostfednictvim USB pouZzijte pfilozeny
kabel USB do el. zdsuvky)

HDD 2,5" SATA II HDD

Rozhrani USB 3.0 SUPER SPEED (max. 5 Gb/s)
Max. rychlosti USB 3.0 dosadhnete pfipojenim k
zatizeni s USB 3.0.

oS VSechny operacni systémy identifikujici USB

ulozna zafizeni.

(S) 77 x (V) 123,5 x (H) 13,5 mm / 92 g (bez

Velikost/hmotnost HDD)

Zieknuti se

Protoze jsou vyrobky Prestigio neustale aktualizovany a zdokonalovany,
mize se software vaseho zafizeni mirné ligit od toho, ktery je uveden ve
Struéném privodci, pripadné se mize mirné lisit jeho funkénost.
Pfestoze technicky Ize HDD instalovany v Data Safe Pro ménit, v pfipadé
vymény HDD provedené uZivatelem pozbude zaruka Prestigio platnosti.
Z d@vodu zachovani zaruky nechte HDD vyménit pouze v servisnim
centru Prestigio.

Obsah baleni se miize v zavislosti na regionu lisit.

Seznam servisnich center ve vasi zemi naleznete na webovych strankach
www.prestigio.com.
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