Instrukcja obstugi

presriqio Prestigio Data Safe Pro

Srodki ostroznosci przed rozpoczeciem uzytkowania
Przed rozpoczeciem uzytkowania prosimy o dokfadne zapoznanie sie z

niniejsza instrukcja.

® Produkt ten zawiera zainstalowany i zainicjowany dysk twardy.
Urzadzenie Data Safe Pro jest zasilane prgdem 5 V/900 mA z gniazda
USB 3.0. W przypadku podfaczania do gniazda USB 2.0 prosimy o
skorzystanie z przewodu zasilania USB-do-DC (prad staty).

® W poblizu urzadzenia nie nalezy umieszcza¢ zadnych przedmiotéw
magnetycznych. Mogg one uszkodzi¢ dane zapisane na
zainstalowanym dysku twardym. Nalezy rowniez uwazac, by nie
upusci¢ ani nie narazi¢ urzadzenia na uderzenia. Dane na dysku
twardym Data Safe Pro mogaq z tatwoscig zostaé uszkodzone przez
przedmiot magnetyczny lub silne uderzenie. Zalecane jest wykonanie
kopii zapasowej waznych danych.

® Szyfrowanie w urzadzeniu Data Safe Pro jest realizowana przez
technologie sprzetowa. Urzadzenie Data Safe Pro mozna potaczyc¢ ze
wszystkimi systemami operacyjnymi, urzgdzeniami wbudowanymi i
odtwarzaczami multimediéw obstugujacymi tryb USB host.

® Dysk zewnetrzny Data Safe Pro wykorzystuje 256-bitowy algorytm
szyfrowania AES (Advanced Encryption Standard). Ponadto
obstuguje rowniez wyzszy poziom zarzadzania szyfrowaniem przez
wprowadzanie hasta i rejestracje Gtéwnego klucza. Jesli uzytkownik
zagubi lub zapomni gtéwny klucz i hasto, producent (Prestigio) nie ma
mozliwosci odtworzenia jakichkolwiek danych. Uzytkownik musi
wykonac¢ formatowanie dysku twardego, aby méoc go ponownie
uzytkowad.

® Urzadzenie Data Safe Pro nie wykorzystuje technologii S/W do
szyfrowania. Uzytkownicy mogq ustawic¢ zabezpieczenie
wprowadzajac od 4- do 8-cyfrowego hasta przez przyciski przedniego
panelu dotykowego Data Safe Pro.

® Data Safe Pro szyfruje caty dysk twardy. Tylko urzadzenie Data Safe
Pro moze zostac¢ wykorzystane do odczytu lub odszyfrowania
informacji zapisanych na tym dysku twardym.

® Data Safe Pro obstuguje funkcje ochrony przez Hasto uzytkownika. W
przypadku trzykrotnego podania btednego hasta z rzedu, odstep
czasu pozwalajacy na kolejne wprowadzenie hasta jest wydtuzany.
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® W przypadku zapomnienia hasta dostepu do Data Safe Pro,
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uzytkownik musi uda¢ sie do naszego autoryzowanego serwisu lub
oficjalnego dystrybutora krajowego w celu odzyskania danych
zapisanych na dysku twardym. Udajac sie do autoryzowanego
serwisu uzytkownik powinien zabra¢ ze sobg urzadzenie Data Safe
Pro oraz Gtéwny klucz. Gtéwny klucz zawiera dane identyfikacyjne
posiadacza Data Safe Pro.

Data Safe Pro moze pracowac w trybie zabezpieczonym lub zwyktym.
W przypadku pracy w trybie zabezpieczonym (z wprowadzaniem
hasta), czas uruchamiania jest o 10 sekund diuzszy niz w przypadku
trybu zwyktego. Jest to spowodowane tym, ze urzadzenie Data Safe
Pro jest ponownie przetaczane w tryb zabezpieczenia po wyjsciu ze
stanu czuwania.

Dysk zewnetrzny Data Safe Pro obstuguje funkcje ,wysun”. Podczas
odtaczania Data Safe Pro od komputera, nalezy skorzystac z opcji
~Wysun” urzadzenia lub opcji systemu Windows ,Bezpiecznie
usuwanie sprzetu”. W przypadku odtaczenia przewodu USB podczas
przesytu danych moze doj$¢ do ich utraty. Nie nalezy dopuszczaé do
takiej sytuacji.

1. Lista zawartosci

Prestigio Data Safe Pro Przewo6d USB 3.0 (70 cm - typu
Przenosne etui i $ciereczka do A-do-Micro B)

czyszczenia Przewo6d USB-do-DC (70 cm)
Karta gwarancyjna Instrukcja obstugi

Informacje prawne i dotyczace
bezpieczenstwa
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2. Przeglad urzadzenia

Gniazdo USB

GNIAZDO
ZASILANIA

Wyswietlacz OLED

Panel dotykowy

Prestigio Data Safe Pro

Urzadzenie Data Safe Pro podfacza sie do
komputeréw i innych urzadzen za pomoca
gniazda USB 3.0. (Zgodnos¢ réwniez z
urzadzeniami wyposazonymi w gniazdo
USB 2.0).

Jesli komputer lub inne urzadzenie nie
dostarcza wystarczajacego zasilania przez
gniazdo USB, nalezy skorzystac z
przewodu USB-do-DC (w zestawie).
Wyswietla menu oraz okno wprowadzania
hasta Data Safe Pro.

Stuzy do obstugi menu oraz wprowadzania
hasta za pomoca technologii
pojemnosciowego panelu dotykowego.
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Poczatek uzytkowania

3

. UZYTKOWANIE w Trybie zwykltym bez szyfrowania

Poczatkowo Data Safe Pro pracuje w trybie zwyktym, bez szyfrowania
danych chronionych hastem.

WAZNE: Jeéli urzadzenie bedzie poczatkowo uzytkowane w Trybie
zwyktym i uzytkownik zdecyduje sie na przejscie w Tryb
zabezpieczony, nalezy wykona¢ kopie zapasowa wszystkich
danych przed przetaczeniem urzadzenia na Tryb zabezpieczony.
Wszystkie dane zapisane na dysku zostang usuniete podczas
inicjalizacji Trybu zabezpieczonego.

Dysk Data Safe Pro nalezy podtaczy¢ do komputera stacjonarnego lub
laptopa za pomoca przewodu USB 3.0 przez gniazdo USB 3.0. Dysk
zewnetrzny jest rowniez zgodny z USB 2.0, ale w tym przypadku
predkos$¢ przesytu danych jest nizsza, a do urzadzenia moze nie by¢
dostarczane wystarczajace zasilanie. Niewystarczajace zasilanie
moze spowodowaé nieprawidtowe dziatanie urzadzenia. W takim
przypadku nalezy wykorzysta¢ przewdd USB-do-DC (w zestawie).

Uwaga: Prosimy stosowac oryginalny przewdd USB 3.0, w celu
zapewnienia wysokiej szybkosci transferu i statej wydajnosci USB 3.0
Super Speed.

4. UZYTKOWANIE w Trybie zabezpieczonym z szyfrowaniem

WAZNE: Jesli urzadzenie byto poczatkowo uzytkowane w Trybie
zwyktym (dane zapisano na dysku twardym) i uzytkownik zdecyduje
sie na przejscie w Tryb zabezpieczony, nalezy wykona¢ kopie
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zapasowq wszystkich danych zapisanych na Data Safe Pro
przed przetaczeniem urzadzenia na Tryb zabezpieczony. Wszystkie
dane zapisane na dysku zostang usuniete podczas inicjalizacji Trybu
zabezpieczonego.

Aby wiaczyé Tryb zabezpieczony, nalezy wykonaé ponizsza

procedure:

4.1. Podtaczy¢ dysk Data Safe Pro do komputera stacjonarnego lub
laptopa za pomocg przewodu USB 3.0.

4.2. Po uruchomieniu Data Safe Pro nacisng¢ przycisk Menu na panelu
przednim i wybra¢ opcje ,Initialization of HDD usage mode”
(Wybdr trybu inicjalizacji dysku twardego) (do poruszania sie po
menu uzy¢ przyciskow w dét (8) i w gore (2); aby potwierdzi¢
wybor nacisng¢ ENTER).

4.3. Nacisngé <1>, aby rozpocza¢ inicjalizacje dysku twardego. Aby
potwierdzi¢, ponownie nacisng¢ przycisk <1>.

Do you want to initialize HDD?
0=NO, 1=YES

Uwaga: Po wykonaniu inicjalizacji dysku twardego nie ma
mozliwosci odzyskania wczesniej zapisanych danych. Nalezy
zachowac ostrozno$¢ i dwa razy sie zastanowic przez wykonaniem
inicjalizacji dysku twardego.

4.4, Po zakonczeniu inicjalizacji na wyswietlaczu OLED pojawi sie
komunikat ,The new HDD is connected. ,Will you use Password?”
(Dysk zewnetrzny jest podtaczony. Bedziesz korzystac z hasta?).
Aby ustawi¢ hasto, nacisnaé przycisk <1> na panelu przednim.

Will you use Password?
0=NO, 1=YES

Prestigio Data Safe Pro PL-5
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Na wyswietlaczu pojawi sie komunikat ,Enter a password for the
first time” (Wprowadz hasto pierwszy raz). Nalezy wprowadzi¢
hasto (od 4 do 8 cyfr) naciskajac przyciski na panelu przednim
Data Safe Pro, a nastepnie nacisng¢ <Enter>, aby potwierdzic.

Enter a password first time

e

Aby zatwierdzi¢ hasto, nalezy wprowadzi¢ je ponownie wykonujac
instrukcje wyswietlane na wyswietlaczu, a na koncu nacisnagé
<Enter>, aby potwierdzi¢. (W przypadku wprowadzenia btednego
lub innego hasta nie mozna przej$¢ do nastepnego kroku. Nalezy
rozpoczaé procedure od poczatku).

Re-enter your password

ke

Po zakonczeniu procedury wprowadzania hasta, na wyswietlaczu
pojawi sie 16-cyfrowy Gtéwny klucz (zob. przyktad ponizej).
Gtoéwny klucz bedzie wyswietlany do czasu nacisnigcia dowolnego
przycisku na panelu Data Safe Pro.

Gtéwny klucz nalezy zapisaé i przechowywaé w
bezpiecznym miejscu.

0A1B3C4D
5E6F7G8H

Czym jest Gtéwny klucz?
Gtowny klucz to kod pozwalajacy na odzyskanie danych z dysku
twardego. Jesli uzytkownik zapomni hasta wprowadzonego dla
Trybu zabezpieczonego lub dysk Data Safe Pro ulegnie
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uszkodzeniu, nie bedzie mozliwosci podtaczenia ani odczytu
danych z dysku. Nawet po podtgczeniu dysku twardego do
komputera nie bedzie mozliwosci odczytu danych, poniewaz
dysk zewnetrzny bedzie catkowicie zaszyfrowany technologiq
256-bitowego

szyfrowania AES. Gtdwny klucz nie jest przeznaczony dla
indywidualnych uzytkownikéw. Dane mogq zosta¢ odzyskane
tylko przez specjalny program producenta w oficjalnych
centrach serwisowych. W celu odzyskania danych, nalezy
odwiedzi¢ serwis przynoszac urzadzenie Data Safe Pro i Gtowny
klucz. W przypadku zagubienia Gtéwnego klucza nie ma
mozliwosci odzyskania danych znajdujacych sie na dysku
twardym. Dlatego Gtéwny klucz nalezy zapisac i przechowywac
w bezpiecznym miejscu.

Uwaga
Jesli dojdzie do fizycznego uszkodzenia dysku twardego nie ma
mozliwosci odzyskania zapisanych danych nawet z
wykorzystaniem Gtéwnego klucza.
4.7. Gdy procedura [Initialize Disk ](Inicjalizacja dysku) zostanie
zakonczona, w sekcji zarzadzania komputerem (Zarzadzanie
dyskiem) pojawi sie komunikat ,Online”:

EF¥Disk 1 |

Basic
293,09 GB 295,09 GB
online Unallocated

B Unallocated ] Frimary partition
Teraz mozna rozpocza¢ proces partycjonowania i formatowania
dysku twardego. Klikng¢ prawym przyciskiem myszy w sekcji
szczegotow dysku (zob. ilustracja ponizej) i wybrac opcje ,New
Partition...” (Nowa partycja...).
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O computer Management

) File Action View Window Help =] x|
® Bl
=] Computer Management (Local) volume | Layout | Type | File System | Status [ Capacity | Free Spac
= System Tools S3(C:) Parttion Basic NTFS Healthy (System) 465.76 GB 46153 GE
1 ({]) Event Viewer
# ) Shared Folders
+ % Local Users and Groups
+ &8 Performance Lags and Alerts
12 Device Manager
= &g storage
+ @ Removable Storage
§ Disk Defragmenter & -
&5 Disk Management f
+1- {8 Services and Applications -~
& Ppisk 0 ——————
Basic [
465.76 GB 465.76 GB NTFS
Online Healthy (System)
@Ppisk 1 -
Basic
298,09 GB 298,09 GB
Oniine tnallocated | T
| Properties &
< |5 | W Unaliocated [ Primary pattitior
Help

Pojawi sie okno ,New Partition Wizard” (Kreator nowej partycji)
zawierajace opcje dotyczace nowej partycji. W pierwszej zaktadce
nalezy wybraé typ partycji. Zazwyczaj jest to typ podstawowy.
Klikna¢ przycisk ,Next” (Dalej) i ustawi¢ rozmiar partycji. Ustawic¢
rozmiar maksymalny, jesli caty dysk ma zostac objety jedng
partycja lub mniejszy, jesli utworzonych ma zostac kilka partycji.

Prestigio pata Safe Pro
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Format Partition
To store data on this partition, you must format it first.

Choose whether you want to format this partition, and if so, what settings you want to use.

(O Do not format this partition

(® Format this partition with the following settings:

File system: [NTFS v
Allocation unit size: Default v
Yolume label: New Volume

[Perform a quick imma:

[[] Enable file and folder compression

< Back ” Next > ][ Cancel ]

O Computer Management

=) Fie Action Yiew Window Help =1 |

& ®| 2 XE QR

/=) Computer Management (Local) Volume | Layout | Type | File System | Status [ capacity [ Free Spac|

= % System Tools 3 (C:) Partition Basic NTFS Healthy (System) 465.76 GB 461,53 GE
) {g] Event Viewer EN... Partition Basic NTFS Healthy 298.09GB 298.02 GE

# g Shared Folders
+ E Local Users and Groups
# &) Performance Logs and Alerts
2 Device Manager
= (g storage
+ & Removable Storage
3 Disk Defragmenter

Disk Management . 2,
% (2 Services and Applications ~
£ EPisk 0 |
Basic (©)
465.76 GB 465.76 GB NTFS
Online: Healthy (System)
EPDisk 1 —
Basic New Volume (E:)
298.09GB 298.09 GB NTFS,
Orline Healthy
v
2 5| | B Primary parttion
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4.8. Dysk Data Safe Pro jest teraz gotowy do pracy w Trybie

zabezpieczonym.

5. Podiaczenie / Odtaczenie dysku twardego (funkcja

inteligentnego wsuniecia/wysuniecia urzadzenia)

® Nacisna¢ przycisk ,MENU” przez co najmniej 2 sekundy. Dysk
zostanie automatycznie odtgaczony. Data Safe Pro obstuguje funkcje
inteligentnego WSUNIECIA i WYSUNIECIA urzadzenia, dzieki czemu
odfaczanie jest tatwe, wygodne i bezpieczne.

Uwaga: Funkcja ta nie powinna by¢ uruchamiana podczas transferu

danych pomiedzy komputerem a Data Safe Pro.

® Ponownie nacisna¢ przycisk ,MENU" przez co najmniej 2 sekundy.
Dysk twardy zostanie automatycznie podtaczony do komputera (jesli
urzadzenie pracuje w Trybie zabezpieczonym, pojawi sie okno
wprowadzenia hasta).

Password Input

dedekk

® Nagte odtaczenie pamieci masowej lub sprzetu zewnetrznego od
komputera moze spowodowac uszkodzenie urzadzenia i doprowadzi¢
do utraty danych. Dlatego zalecanym trybem odtaczania sprzetu
zewnetrznego jest wybor opcji ,Bezpiecznie usuwanie sprzetu”.

Menu gtéwne

® Dysk zewnetrzny Data Safe Pro obstuguje rowniez funkcje
dodatkowe.

® Po nacisnieciu przycisku ,MENU"” na przednim panelu dotykowym na
wyswietlaczu OLED wyswietli sie 5 funkgcji, jak przedstawiono na
ilustracji. Po menu mozna poruszac sie w gore i w dot naciskajac
odpowiednio przyciski 2 i 8.

® Przycisk ,ENTER” stuzy do otwarcia wybranego menu. Przycisk
+MENU" stuzy do powrotu do poprzedniego menu.

PL - 10 Prestigio pata Safe Pro
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HDD Temperature

HDD Usage Time

USB Connection Speed
Initialization of HDD usage mode
Password Change

HDD Temperature

® Wyswietla temperature dysku twardego zainstalowanego wewnatrz
Data Safe Pro. (W przypadku dysku SDD i niektorych typow dyskdéw
twardych informacja o temperaturze moze nie by¢ wyswietlana.)

HDD Temperature
Temp: 33T

HDD Usage Time

® Wyswietla czas uzytkowania dysku twardego zainstalowanego
wewnatrz Data Safe Pro. Urzadzenie zarzadza czasem uzytkowania
oddzielnie dla kazdego dysku. W przypadku wykonania inicjalizacji
dysku twardego, czas uzytkowania zostanie rowniez wyzerowany.

® ,A”oznacza catkowity czas uzytkowania podczas ktdrego uzytkownicy
odczytujq lub zapisujg dane na zainstalowanym dysku twardym. ,T”
oznacza catkowity czas podtaczenia zainstalowanego dysku twardego
do gniazda USB, niezaleznie od wykonywanych czynnosci.
(,H": godziny / ,M”: minuty / ,S": sekundy).

A: 40M 348
T: 3H 27M

Uwaga: Dysk twardy ma ograniczona zywotnos$¢. Zalecane jest
wykonanie kopii zapasowej waznych danych. Informacja ,HDD Usage
Time” moze by¢ przydatna do kontroli i przewidzenia pozostatej
zywotnosci dysku twardego.
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USB Connection Speed

® Wyswietla predkos¢ pracy aktualnego gniazda USB pomiedzy
urzadzeniem Data Safe Pro a podtaczonym komputerem
stacjonarnym lub laptopem. Wyswietla 3 rdzne typy potaczenia USB
(USB 3.0, USB 2.0, USB 1.0).

USB Connection Speed
USB 3.0

Initialization of HDD usage mode

® Inicjalizacja trybu uzytkowania dysku twardego zainstalowanego w
urzadzeniu Data Safe Pro. Nacisng¢ <1>, aby rozpocza¢ inicjalizacje
dysku twardego. Aby potwierdzi¢, ponownie nacisnaé przycisk <1>.

Do you want to initialize HDD?
0=NO, 1=YES

Uwaga: Po wykonaniu inicjalizacji dysku twardego nie ma mozliwosci
odzyskania wczesniej zapisanych danych. Nalezy zachowa¢ ostroznosc i
dwa razy sig zastanowi¢ przez wykonaniem inicjalizacji dysku twardego.

Password Change

Uzytkownik moze zmieni¢ hasto pracy w Trybie zabezpieczenia. Nalezy
przejs¢ do opcji [Password Change] (Zmiana hasta) w menu i nacisnaé
przycisk [ENTER], aby otworzy¢ menu. Po wprowadzeniu aktualnego
hasta pojawi sie okno wprowadzenia nowego hasta.

© Re-enter your password

Password Change Success

PL - 12 Prestigio pata Safe Pro
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Wazne uwagi

Szyfrowanie AES (Advanced Encryption Standard) to algorytm
szyfrowania z kluczem symetrycznym wykorzystywany przez rzad
USA. Szyfry AES zostaty poddane szerokiej analizie i sa aktualnie
wykorzystywane jako najlepsze na $wiecie standardy zabezpieczania.
Algorytm AES 256 jest najbardziej zaawansowanym wsréd
standardow AES (AES 128, 192, 256).

Jesli dysk twardy zostanie wyjety z Data Safe Pro i podfaczony do
komputera, system szyfrowania uniemozliwi komputerowi odczyt
danych. Dysk twardy zostanie rozpoznany jako niesformatowany.
Urzadzenie Data Safe Pro moze zostaé podtaczone do dowolnego
urzadzenia obstugujacego tryb USB host. Podtaczajac dysk do
telewizora obstugujacego Media Play mozna odtwarzac pliki
multimedialne z dysku Data Safe Pro bezposrednio na telewizorze.
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Dane techniczne

Nazwa modelu Data Safe Pro

Zrédlo zasilania Przez gniazdo USB (w przypadku
niedostatecznego zasilania przez gniazdo USB,
nalezy podtaczy¢ przewdd USB-do-DC znajdujacy
sie w zestawie)

Twardy dysk 2,5-calowy dysk twardy SATA II

Interfejs USB 3.0 SUPER SPEED (Maks. 5 Gb/s)
Maks. predkos$¢ USB 3.0 jest dostepna tylko w
przypadku podfaczenia do urzadzenia
wyposazonego w gniazdo USB 3.0.

SYSTEM Wszystkie systemy operacyjne rozpoznajace

OPERACYINY urzadzenia pamieci masowej USB.

77 (szer.) x 123,5 (wys.) x 13,5 (gt.) mm /92 g

Rozmiar/masa ., . iysku twardeqo)

Wytaczenie odpowiedzialnosci

Produkty firmy Prestigio sg stale aktualizowane i ulepszane, dlatego
oprogramowanie Panstwa urzadzenia moze nieco inaczej wygladaé lub
funkcjonowac niz zaprezentowano w niniejszej Skréconej instrukcji
uzytkowania.

Pomimo istnienia technicznej mozliwosci zmiany dysku twardego
zainstalowanego w urzadzeniu Data Safe Pro, gwarancja Prestigio
zostanie anulowana w przypadku wymiany dysku przez uzytkownika.
Aby nie utraci¢ gwarancji wymiane dysku twardego nalezy wykonywac w
centrach serwisowych firmy Prestigio.

Zawartos$¢ opakowania moze réznic sie w zaleznosci od regionu.

Lista centrow serwisowych w danym kraju jest dostepna na stronie
internetowej www.prestigio.com.
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